O
C

Informacion de Infraestructura critica / Informacion de Seguridad alta (CII/SSI)

Acuerdo de Propdésito multiple vy No accedido

Mantenga una copia de ambos lados de este formulario para referencia futura

VDOT requiere que la CII/SSI sea protegida y no accesible a personas que no sean autorizadas

Parte A: Que sea completada por el individuo empleado comercial de VDOT

Estoy de Acuerdo con lo siguiente como una condicién de ser otorgado acceso a CII/SSI:

CII/SSI, que tiene valor e importancia alta, esta protegida por la ley y por
reglamentos estrictos de VDOT. La intencién de éstas leyes y de éstos
reglamentos es para asegurar que CII/SSI permanecerd confidencial — es
decir, que se usard solamente como necesario para cumplir con la misién de
VDOT. Acceder al CII/SSI en cualquiera manera que permita interceptar
por personas sin autorizacion podria arriesgar la seguridad queda prohibido.
CII/SSI solamente se puede otorgar a personas con derecho de saber.

Quizds tenga yo acceso a €sta informacién de varias maneras incluyendo
pero no limitado a documentos y dibujos, estructuras fisicas, y sistemas
basados en ordenadores. No tengo yo un derecho ni interés propietario en
cualquier CII/SSI de VDOT. VDOT puede en cualquier momento quitarme
la autorizacién permitiéndome acceso al CII/SSL

Violar voluntariamente a éste Acuerdo puede someterme a disciplina que
quizés incluird, pero no se limite a, que me quiten de recientes proyectos de

VDOT; que me excluyan de trabajo adicional de VDOT; y culpabilidad
legal. Mis obligaciones al respeto de la confidencialidad y a la seguridad de
todo CII/SSI que me esté otorgado sobrevivird la terminacién de cualquier
Acuerdo o de cualquiera relacién con VDOT. Mi ejecuto de éste Acuerdo
no nulificard ni afectard de ninguna manera cualquier otro Acuerdo, con que
sea no accedido o no, que yo he ejecutado o que quizas ejecute yo con
VDOT o con el Estado de Virginia.

Quedo obligado a proteger ésta informacion de acceso inautorizado segin
los criterios de éste Acuerdo. Solamente utilizaré el CII/SSI que obtenga yo
para hacer los cargos legitimos relacionados con VDOT. Manejaré a mi
mismo conforme y estrictamente con todas las leyes aplicables y los
reglamentos de VDOT que gobiernan CII/SSI. Vigilaré la confidencialidad
del CII/SSI siempre. Quedaré responsable del mal uso o del mal otorgar de
CII/SSL

Cada proviso de éste Acuerdo se puede quiebrar. Si cualquier tribunal administrativo o judicial encuentre cualquier proviso de
éste Acuerdo que no sea cumplido, todos los otros provisiones quedardn cumplidos y efectivos.

Hago éste Acuerdo en buena fe, sin reserva mental ni propdsito evasivo.

Nombre impreso Fecha

Distrito / Division de VDOT o Nombre Comercial

Numero de teléfono

Direccion Comercial

Firma

Firma de agente autorizado

(No se requiere de empleados VDOT)

Parte B: Que sea completada por el agente comercial solamente:

Ademas de los provisiones anteriores, certifico que:

Todos los empleados de ésta empresa involuncrados con éste proyecto
VDOT, irrespeto al lugar, que tendrdn acceso al CII/SSI, incluyéndome a
mi mismo, completardn un Acuerdo de Propésito multiple y No accedido de
Informacién de Infraestructura critica / Informacion de Seguridad alta
(CII/SSI) . Firmaré el Acuerdo y serd aceptado por VDOT antes de otorgar
un CII/SSI. Solamente tendremos acceso al CII/SSI que tengamos el

Agente comercial autorizado:

derecho de saber. Vigilaremos la confidencialidad del CII/SSI siempre.
Nos manejaremos a nosotros mismos conformes y estrictos con todas las
leyes aplicables y los reglamentos de VDOT que gobiernan CII/SSL
Obligaciones al respeto a la confidencialidad y a la seguridad total del
CII/SSI que nos es otorgado sobrevivird la terminacién de cualquier
Acuerdo o de cualquiera relacién con VDOT.

Nombre impreso Fecha

Nombre Comercial Titulo

Firma del agente autorizado

Numero de teléfono

Direccién comercial

Numero y nombre del Acuerdo VDOT

Este formulario vale para el proyecto identificado por un tiempo de dos afios, mientras que sea empleada por la misma empresa
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Informacién de Infraestructura critica / Informacion de Seguridad alta (CII/SSI)
Acuerdo de Propésito miltiple y No accedido

Padgina dorsal

Mantenga una copia de ambos lados de este formulario para referencia futura

Mantener CII/SSI

Tu quedas responsable para asegurar la Informacién de Infraestructura critica / Informacién de Seguridad alta (CII/SSI) bajo su
control o en su posesion.

El grado de proteccion otorgado CII/SSI serd lo suficiente para razonablemente concluir la posibilidad de su pérdida o de su
arriesgo.

Los criterios de éste codigo (Mantener CII/SSI), incluyendo éste parrafo, deben ser incluidos en cualquiera diseminacion de
cualquier documento, o entero o parcial, que contiene CII/SSI.

Proteccién — CII/SSI se protegerd siempre, o por archivo apropiado o por tenerlo bajo observacién y control personal de una
persona autorizado para recibirlo. Cada persona que trabaja con CII/SSI protegido es personalmente responsable para tomar las
precauciones necesarias para asegurar que persona sin autorizacién no lo obtengan.

Uso y archivo — Durante horas del trabajo, medios razonables se tomardn para minimizar los riesgos de acceso al CII/SSI por
personas inautorizadas. Después de horas del trabajo, CII/SSI se guardard en un envase seguro, como un bur6 cerrado con llave,
gabinete de archivo, o lugar donde se provee la seguridad.

Reproduccién — documentos o material que contengan CII/SSI pueden ser reproducidos al grado minimo y necesario para hacer
cumplir las tareas oficiales con tal que la material reproducido sea marcada y protegida de la misma manera como el material
original.

Disponer — Material que contenga CII/SSI se puede destruir por cualquier método que prevenga la recuperacién (fragmentando,
quemando, regresdndolo a su fuente original, etc.)

Transmitir — CII/SSI se transmitird solamente por mensajero de VDOT, clase primera del EEUU, correo certificado o registrado, o
por medios seguros electrénicos.



